
YÜKSEK
GÜVENLİKLİ
UYGULAMA
GELİŞTİRME
Teknoloj�n�n hızla gel�şmes�yle b�rl�kte
yazılım güvenl�ğ�, her geçen gün daha
kr�t�k b�r öneme sah�p olmaktadır. S�ber
saldırıların artan sıklığı, güvenl�k açıklarının
hızla kötüye kullanılmasına yol açmakta ve
hem b�reyler hem de kurumlar �ç�n büyük
r�skler yaratmaktadır. Bu bağlamda,
yazılım gel�şt�r�c�ler�n�n güvenl� yazılım
gel�şt�rme süreçler� hakkında
der�nlemes�ne b�lg� sah�b� olmaları hayat�
önem taşır.

KURUMSAL ÖZEL EĞİTİM

YÜKSEK
GÜVENLİKLİ
UYGULAMA
GELİŞTİRME Yazılım Güvenl�ğ� Temeller�n� Öğrenmek:

Güvenl�k açıkları, tehd�tler ve güvenl� yazılım
gel�şt�rme kavramlarını anlamak.
Yaygın Güvenl�k Açıkları ve Çözümler�:
OWASP Top Ten g�b� yaygın güvenl�k açıklarını
tesp�t etme ve bu açıkları nasıl önleyeb�leceğ�n�
öğrenmek.
Güvenl� Kod Yazma Tekn�kler�: Güvenl� yazılım
gel�şt�rme metodoloj�ler�n� uygulayarak, güvenl�
kod yazma becer�s� kazanmak.
Güvenl�k Testler�n� Uygulamak: Penetrasyon
testler� ve güvenl�k taramaları g�b� test
yöntemler�n� öğrenmek ve uygulamak.
Güvenl� Yazılım M�mar�s� ve Tasarımı: Güvenl�
yazılım m�mar�s� ve tasarım prens�pler�n� anlamak
ve bu b�lg�ler� projelere entegre etmek.
Güncel Güvenl�k Trendler�n� Tak�p Etmek:
Bulut güvenl�ğ�, IoT güvenl�ğ� g�b� güncel
konularda b�lg� sah�b� olmak ve gelecektek�
tehd�tlere karşı hazırlıklı olmak.
Proakt�f Güvenl�k Yönet�m�: Güvenl�k
pol�t�kaları oluşturmak, güvenl�k b�l�nc�n� artırmak
ve yazılım gel�şt�rme süreçler�nde güvenl�k
önlemler� almak.

YÜKSEK GÜVENLİKLİ
UYGULAMA
GELİŞTİRME EĞİTİMİ

Bu konuyu �sted�ğ�n�z g�b� özelleşt�reb�l�rs�n�z.
Kullandığınız teknoloj�ye özel uygulamalar �le
anlatılmasını, projen�ze uygun �çer�k hal�ne
get�r�lmes�n� ...

EĞİTİMİN HEDEFİ
Bu eğ�t�m�n temel hedef�, katılımcılara yazılım
güvenl�ğ� konusunda kapsamlı b�r b�lg� ve becer�
kazandırmaktır. Katılımcılar, yazılım gel�şt�rme
süreçler�nde karşılaşılan güvenl�k açıklarını tanıyıp
etk�l� b�r şek�lde çözeb�lecek b�lg�ye sah�p olacaklar.
Eğ�t�m�n sonunda katılımcılar, güvenl� kod yazma
tekn�kler�n� uygulayarak, yazılım projeler�nde güvenl�k
önlemler�n� entegre edeb�lecek, s�ber tehd�tlere karşı
proakt�f b�r yaklaşım serg�leyeb�lecekt�r.

https://www.vebende.com.tr/


EĞİTİM İÇERİĞİ
GİRİŞ VE TEMEL KAVRAMLAR

Kod güvenl�ğ� ve güvenl�k açıklarının tanımı
Yazılım gel�şt�rme sürec�nde güvenl�ğ�n önem�
Güvenl�k kavramlarının yazılım yaşam döngüsü
üzer�ndek� etk�s�
Farklı güvenl�k türler�: f�z�ksel güvenl�k, ağ
güvenl�ğ�, uygulama güvenl�ğ�

YAYGIN GÜVENLİK AÇIKLARI
OWASP Top Ten:

SQL Enjeks�yonu
K�ml�k Doğrulama ve Oturum Yönet�m�ndek�
Hatalar
Hassas Ver�ler�n Açığa Çıkması
XML Har�c� Ent�teler (XXE)
Güvenl�k Yapılandırma Hataları
Kötü Güvenl�k Denet�mler�
İstemc� Tarafı Hataları
Güvenl� İlet�ş�m Hataları
Yazılım ve Bağımlılık Yönet�m� Hataları
Yeters�z Güvenl�k İzleme ve Kaydetme

SQL Enjeks�yonu (SQL Inject�on): Kullanıcı
tarafından g�r�len ver�ler�n doğrudan ver�tabanına
sorgu olarak gönder�lmes�, saldırganların kötü
n�yetl� SQL kodları eklemes�ne olanak tanır. Bu,
ver�tabanındak� hassas ver�lere er�ş�m sağlayab�l�r.
XSS (Cross-S�te Scr�pt�ng): Kullanıcı tarafından
g�r�len ver�ler�n doğrulanmadan veya f�ltre
ed�lmeden web sayfalarına dah�l ed�lmes�, kötü
n�yetl� JavaScr�pt kodlarının kullanıcıların
tarayıcılarında çalışmasına neden olab�l�r. Bu,
kullanıcıların çalınması, k�ml�k avı (ph�sh�ng) ve
oturum çalınması g�b� saldırılara yol açab�l�r.
CSRF (Cross-S�te Request Forgery): B�r
saldırganın, kullanıcıyı kandırarak, onun �zn�
olmadan �stemed�ğ� b�r �şlem� gerçekleşt�rmes�n�
sağladığı b�r saldırıdır. Kullanıcı, oturumu açıkken,
zararlı b�r bağlantıya tıklayarak, �şlem� fark etmeden
gerçekleşt�reb�l�r.

Yeters�z G�rd� Doğrulaması ve San�t�zasyonu:
Kullanıcıdan gelen ver�, uygulamanın bekled�ğ�
formatta değ�lse veya doğrulama yapılmazsa,
saldırganlar zararlı ver� göndereb�l�r. Bu, örneğ�n,
komut çalıştırma veya ver�tabanı sorgusu g�b�
�şlemlere yol açab�l�r.
Yetk�lend�rme ve K�ml�k Doğrulama Zayıflıkları:
Zayıf parola pol�t�kaları, k�ml�k doğrulama
eks�kl�kler� veya yetk� kontrolü hataları,
kullanıcıların s�steme yetk�s�z er�ş�m sağlamasına
neden olab�l�r. Ayrıca, oturum yönet�m� hataları da
öneml� güvenl�k açıklarıdır.
İnsecure Deser�al�zat�on (Güvens�z
Ser�leşt�rme): Uygulama, dışarıdan gelen ver�ler�
deser�al�ze (ser�leşt�rme) ederek okurken,
saldırganlar zararlı ver�ler göndereb�l�r. Bu, kod
enjeks�yonu, saldırıların s�stemde çalışmasına yol
açab�l�r.
Zayıf Ş�freleme: Ver�ler�n yeter�nce güvenl� b�r
şek�lde ş�frelenmemes�, ş�freleme anahtarlarının
kötü yönet�lmes� veya ş�freleme algor�tmalarının
zayıf olması, ver�ler�n ele geç�r�lmes�ne neden
olab�l�r. Özell�kle hassas ver�ler (ş�freler, kred� kartı
numaraları) ş�frelenmeden saklanması c�dd� b�r
güvenl�k açığı oluşturur.
İz�n Kontrolü ve Er�ş�m Hataları: Yeters�z er�ş�m
kontrolü, kullanıcıların sadece yetk�l� oldukları
ver�lere er�şmes�n� engellemez. Bu, özell�kle g�zl�
ver�lere veya yönet�c� sev�yes�nde kaynaklara
�z�ns�z er�ş�m sağlanmasına yol açab�l�r.
G�zl� Anahtarlar ve Ş�freler Kodu İç�nde
Saklanması: Yazılımda g�zl� anahtarlar veya ş�freler
düz met�n olarak saklanması veya kaynak kodunda
yer alması, s�ber saldırganlar �ç�n kolayca
er�ş�leb�len b�r hedef hal�ne gel�r. Bu tür b�lg�ler
güvenl� b�r şek�lde saklanmalı ve yönet�lmel�d�r.
İnsecure D�rect Object References (IDOR): B�r
kullanıcı, URL veya API üzer�nden s�stemdek� b�r
kaynağa (dosya, ver� tabanı kaydı, vb.) �z�ns�z er�ş�m
sağlayab�l�r. Bu, genell�kle URL parametreler�
üzer�nden gerçekleşen b�r güvenl�k açığıdır.

B�leşenler�n Güncel Olmaması (Outdated
Components): Kullanılan yazılım b�leşenler�n�n,
kütüphaneler�n ve framework'ler�n esk�
vers�yonları, b�l�nen güvenl�k açıklarına sah�p
olab�l�r. Güncel olmayan yazılım b�leşenler�,
güvenl�k açıklarını artırır.
Hatalı veya Eks�k Hata Yönet�m�: Hataların,
kullanıcıya veya saldırganlara anlamlı b�lg�
sağlamadan düzgün b�r şek�lde �şlenmemes�,
uygulamanın güvenl�k açıklarının keşfed�lmes�ne
yol açab�l�r. Bu, saldırganlara s�stem�n zayıf
noktalarını göstereb�l�r.
Server-S�de Request Forgery (SSRF): SSRF
saldırılarında, saldırgan sunucuya dış b�r kaynağa
(yerel ağlar veya har�c� h�zmetler g�b�) �stekte
bulunması �ç�n yönlend�rme yapar. Bu,
ver�tabanlarına veya yerel ağlara er�ş�m�
sağlayab�l�r.
Den�al of Serv�ce (DoS) ve D�str�buted Den�al
of Serv�ce (DDoS): S�stemler� aşırı yükleyerek
veya kötüye kullanarak, h�zmet�n çökmes�ne veya
performansın c�dd� şek�lde düşmes�ne neden
olab�l�r. Bu tür saldırılar, yazılımın
ölçekleneb�l�rl�ğ�n� ve dayanıklılığını test eder.



EĞİTİM İÇERİĞİ

GÜVENLİK ARAÇLARI VE TEKNOLOJİLERİ
Stat�k ve d�nam�k anal�z araçları
Güvenl�k tarayıcıları ve güncel güvenl�k açıkları
ver�tabanları
Güvenl� yazılım gel�şt�rme yaşam döngüsü
(SDLC) araçları
Kaynak kodu güvenl�k anal�z� araçları:
SonarQube, Veracode, Checkmarx
Otomat�k test ve sürekl� entegrasyon araçları
(CI/CD)

GÜVENLİ UYGULAMA GELİŞTİRME
SÜRECİ

Güvenl� uygulama gel�şt�rme yaşam döngüsü
(SDL)
Proje planlama aşamasında güvenl�k
gereks�n�mler�n�n bel�rlenmes�
Tasarım aşamasında güvenl�k m�mar�s�
Gel�şt�rme sürec�nde güvenl�k uygulamaları
Test aşamasında güvenl�k testler� ve
değerlend�rmeler�

Dağıtım ve bakım aşamalarında güvenl�ğ�n
sürdürülmes�

GÜVENLİK TESTLERİ VE
DEĞERLENDİRMELERİ

Penetrasyon testler� (Pentest) ve güvenl�k
değerlend�rmeler�
Manuel güvenl�k testler� ve otomat�k testler�n
rolü
Güvenl�k açığı tarama yöntemler�
Kırılganlık değerlend�rme süreçler�
Test sonuçlarının raporlanması ve �y�leşt�rme
öner�ler�

GÜVENLİ UYGULAMA MİMARİSİ VE
TASARIMI

Güvenl� yazılım m�mar�s� kavramları
Serv�s odaklı m�mar� (SOA) ve m�kro h�zmet
m�mar�s� güvenl�k uygulamaları
Güvenl�k tasarım kalıpları (secur�ty des�gn
patterns)
API güvenl�ğ� ve güvenl� �let�ş�m protokoller�

GÜVENLİK YÖNETİMİ VE POLİTİKA
GELİŞTİRME

Yazılım güvenl�ğ� pol�t�kalarının oluşturulması
Güvenl�k standartları ve düzenlemeler�
(OWASP, ISO 27001, GDPR)
Ek�p �ç�nde güvenl�k b�l�nc�n�n artırılması
İlg�l� paydaşlarla güvenl�k �let�ş�m� ve �şb�rl�ğ�

GÜNCEL GÜVENLİK EĞİLİMLERİ VE
GELECEKTEKİ TEHDİTLER

Bulut güvenl�ğ� ve uygulama güvenl�ğ�
IoT güvenl�ğ� ve mob�l uygulama güvenl�ğ�
Yapay zeka ve mak�ne öğren�m� �le güvenl�k
Gelecektek� güvenl�k tehd�tler� ve savunma
stratej�ler�

PRATİK UYGULAMALAR VE VAKA
ÇALIŞMALARI

Gerçek dünya örnekler� ve vaka çalışmaları
Güvenl�k açıklarının nasıl tesp�t ed�leceğ� ve
düzelt�leceğ� üzer�ne s�mülasyonlar
Güvenl� yazılım gel�şt�rme projeler�nde
karşılaşılan zorluklar ve çözümler�
Grup çalışmaları ve uygulamalı projelerle
güvenl�k becer�ler�n�n pek�şt�r�lmes�

GÜVENLİ KOD YAZMA PRENSİPLERİ
Kod güvenl�ğ� �ç�n en �y� uygulamalar
G�rd� doğrulama ve san�t�zasyon
Çıktı kodlaması ve güvenl� ver� �şleme
Doğru k�ml�k doğrulama ve yetk�lend�rme
yöntemler�
Güvenl� oturum yönet�m�
Ş�freleme yöntemler� ve ver� koruma
Hata yönet�m� ve güvenl�k b�ld�r�mler�



EĞİTİM SÜRESİ KOD KALİTE VE
ÖLÇÜMLEME Teor�k B�lg�: Güncel b�lg�ler ve

konseptler�n anlatımı.
Uygulamalı Örnekler: Gerçek
senaryolarla prat�k uygulamalar.
Etk�leş�ml� Tartışmalar: Katılımcıların akt�f
katılım sağlayacağı, soru-cevap şekl�nde
tartışmalar yapılacak oturumlar.
Proje Tabanlı Öğrenme: Eğ�t�m�n son
günü, katılımcıların öğrend�kler�n� prat�kte
uygulayacakları kapsamlı b�r proje
çalışması yapılacak.

EĞİTİM YÖNTEMİ

HEDEF KİTLE
Yazılım Gel�şt�r�c�ler ve Programcılar:
Yazılım gel�şt�ren ve güvenl� yazılım
uygulamaları oluşturmak �steyen yazılımcılar,
yazılım güvenl�ğ� konularında b�lg� ve
becer�ler�n� artırmak amacıyla bu eğ�t�me
katılab�l�r.
DevOps ve S�stem Yönet�c�ler�: Yazılım
gel�şt�rme ve dağıtım süreçler�nde güvenl�ğ�
sağlamakla sorumlu olan DevOps mühend�sler�
ve s�stem yönet�c�ler�, altyapı ve uygulama
güvenl�ğ�n� güçlend�recek yen� tekn�kler
öğreneb�l�r.
Yazılım M�marı ve Tasarımcılar: Yazılımın
güvenl�ğ�n� tasarlama ve güvenl� yazılım
m�mar�ler� oluşturma konusunda b�lg� sah�b�
olmak �steyen yazılım m�marları ve tasarımcıları,
güvenl�kl� yazılım gel�şt�rme �lkeler�n� öğrenmek
�ç�n bu eğ�t�m� alab�l�rler.
Kal�te Güvence (QA) ve Test Uzmanları:
Yazılım ürünler�n�n güvenl�k testler�n�
gerçekleşt�ren ve güvenl�k açıklarını tesp�t
etmek �ç�n testler yapan QA uzmanları ve test
mühend�sler�, güvenl�k testler� konusunda daha
der�nlemes�ne b�lg� ed�nmek �steyeb�l�r.

Günümüzde s�ber tehd�tler hızla artarken,
güvenl� yazılım gel�şt�rme her zamank�nden daha
öneml� hale gelm�şt�r. Bu eğ�t�m, yazılım
gel�şt�r�c�lere güvenl�k açıklarını tesp�t etme,
güvenl� kod yazma ve proakt�f güvenl�k
önlemler� alma konusunda kapsamlı b�lg� ve
becer�ler kazandırmayı amaçlamaktadır. OWASP
Top Ten, güvenl� yazılım m�mar�s�, penetrasyon
testler� ve güncel güvenl�k trendler� g�b�
konuların ele alınacağı bu eğ�t�mle, katılımcılar
yazılım projeler�ne güvenl�ğ� en baştan entegre
ederek s�ber tehd�tlere karşı güçlü b�r savunma
oluşturab�lecekler

10 Gün
Ders Süres�: 50 dak�ka
Eğ�t�m Saat�: 10:00 - 17:00

Eğ�t�m formatında eğ�t�mler 50 dak�ka +
10 dak�ka moladır. 12:00-13:00 saatler�
arasında 1 saat yemek arasındak� ver�l�r.
Günde toplam 6 saat eğ�t�m ver�l�r. 10
günlük formatta 60 saat eğ�t�m
ver�lmekted�r.

Eğ�t�mler uzaktan eğ�t�m formatında
tasarlanmıştır. Her eğ�t�m �ç�n teams
l�nkler� gönder�l�r. Katılımcılar bu l�nklere
g�rerek eğ�t�mlere katılırlar. Ayrıca farklı
remote çalışma araçları da eğ�tmen
tarafından tüm katılımlara sunulur.
Katılımcılar bu araçları kullanarak
eğ�t�mlere katılırlar.

Eğ�t�m �çer�ğ�nde g�thub ve codespace
kullanılır. Katılımcılar bu platformlar
üzer�nden örnek projeler oluşturur ve
eğ�tmenle b�rl�kte eğ�t�mlerde sorulan
sorulara ve taleplere uygun �cer�ğe
cevap ver�r. Katılımcılar bu araçlarla
eğ�t�mlerde sorulan sorulara ve
taleplere uygun �cer�ğe cevap ver�r.
Eğ�t�m yapay zeka destekl� kend�
kend�ne öğrenme formasyonu �le
tasarlanmıştır. Katılımcılar eğ�t�m
boyunca kend� kend�ne öğrenme
formasyonu �le eğ�t�mlere katılırlar. Bu
eğ�t�m formatı sayes�nde tüm
katılımcılar gelecek tüm yaşamlarında
kend�ler�n� güncellemeye devam
edeb�lecekler ve her türlü sorunun
karşısında çözüm bulab�lecekler�
yeteneklere sah�p olacaklardır.

KATILIMCILARDAN
BEKLENTİLERİMİZ

Akt�f Katılım: Katılımcıların eğ�t�m boyunca
akt�f b�r şek�lde derse katılmaları ve sorular
sormaları beklenmekted�r. Eğ�t�m �çer�ğ�
�nterakt�f olduğundan, katılımcıların
tartışmalara katılması, grup çalışmaları ve
örnek vakalar üzer�nden görüş paylaşmaları
öneml� olacaktır.
Temel Yazılım B�lg�s�: Eğ�t�m, yazılım
gel�şt�rme ve güvenl�k konularında temel
b�lg�ye sah�p katılımcılara yönel�k
tasarlanmıştır. Katılımcıların yazılım gel�şt�rme
süreçler� hakkında temel b�lg�lere sah�p
olmaları ve temel programlama b�lg�s�ne sah�p
olmaları beklenmekted�r.
Prat�k Uygulamalara Katılım: Eğ�t�mde
ver�len teor�k b�lg�ler�n pek�şt�r�lmes� amacıyla
prat�k uygulamalar yapılacaktır. Katılımcıların
uygulamalı bölümlere akt�f katılım
göstermeler� ve öğrend�kler� b�lg�ler� gerçek
dünya senaryolarına uygulamaları
beklenmekted�r.



Kurumsal

Her Eğ�t�m Yen�
B�r Heyecan

B�z�mle İlet�ş�me
Geç�n
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Eğ�t�mler

Vebende A.Ş.

"
2000 yılından günümüze devam eden
eğ�t�m heyecanı. Uluslararası tecrübe,
proje gel�şt�rme deney�mler�,
danışmanlıklar ve arge mühend�sl�k
deney�mler�m�z� ülkem�ze sunmak
�ç�n yen� b�r konsept tasarladık. 
S�z� d�nl�yor, takımınıza uygun özel
�çer�kler �le hazırlanmış eğ�t�mler
hazırlıyoruz. Her eğ�t�m özel b�r
çalışma, �çer�k üret�m�, uygulama
örnekler� hazırlıkları, sunumlar
hazırlamayı gerekt�r�yor. Aynı eğ�t�m�
yönet�m kadrosuna farklı, tekn�k ve
m�mar ek�pler�n�ze farklı �çer�kler �le
hazırlıyoruz. Her eğ�t�m yen� b�r
macera ve heyecan.

Kurumsal Terz� Usulü But�k Eğ�t�mler. 

S�ze özel hazırlanan sem�ner, danışmanlık,
eğ�t�m ve h�zmetler�m�zle yüksek ver�m elde
ed�n. Paranızı boşa harcamayın. Zaman çok
değerl�.

�let�s�m@vebende.com

Kurumsal s�ze özel
eğ�t�mler hazırlıyoruz.
Her eğ�t�m yen� b�r
heyecan.

https://www.vebende.com.tr/
https://www.vebende.com.tr/
mailto:iletisim@vebende.com


Size Neler Sunuyoruz?
Misyonumuz

Kitaptan okunan eğitimler sunmuyoruz. Sizin
için özel hazırlanan içerikler ve uygulamalı
eğitimler hazırlıyoruz. 

Her eğitim için sunumlar, materyaller, örnek
senaryolar size özel hazırlıyoruz.

Her eğitim için katılımcılara özel github
repoları hazırlanıyor. Eğitimden sonra da
katılımcılar hayat boyu kaynaklara ulaşmaya
devam edebilsinler diye, “katılımcılar ve
eğitmenle birlikte yapılan tüm
çalışmaları” github repolarında saklıyoruz.

İletişime Geçin
Whatsapp 0542 5505704

iletisim@vebende.com

www.vebende.com.tr

Adalet Mah. Manas Bulvarı
No:39 İç Kapı N0: 3107 Bayraklı
İZMİR

Kurumsal terzi usulu size özel
eğitimler ve uluslararası deneyime

sahip eğitmenler ile çalışmanın keyfi

“

“

1 Ülkemizde dünyanın en güncel
teknolojilerini kazandırmak. En güncel
teknolojilerine hakim takımlarına katkı
sağlamak.

3 Siber güvenlik konusunda hassas
çalışmalar sunarak, çağımızın büyük
kabusu siber tehditler konusunda
deneyimli bilgili takımların oluşmasına
katkı sağlamak. 

2 Alışılmışın dışında en güncel teknolojileri
deneyimli eğitmenler ve uygulamalar ile
sunmak. 

Sürekli Güncellenen Eğitimlerimizi Sitemizden
Takip Edin.

https://api.whatsapp.com/send/?phone=905425505704&text&type=phone_number&app_absent=0
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