YUKSEK
GUVENLIKLI
UYGULAMA
GELISTIRME

Teknolojinin hizla gelismesiyle birlikte
yazilim gUvenligi, her gegcen giin daha
kritik bir 5neme sahip olmaktadir. Siber
saldirilarin artan sikligi, glvenlik agiklarinin
hizla kotlye kullaniimasina yol agmakta ve
hem bireyler hem de kurumlar igin blyuk
riskler yaratmaktadir. Bu baglamda,
yazilim gelistiricilerinin guvenli yazilim
gelistirme sUrecleri hakkinda
derinlemesine bilgi sahibi olmalari hayati
onem tasir.
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gelistirme kavramlarini anlamak.

e Yaygin Giivenlik Agiklari ve Géziimleri:
OWASP Top Ten gibi yaygin gtvenlik agiklarini

KURUMSAL GZEL EéiTiM tespit etme ve bu aciklari nasil 6nleyebilecegdini
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anlatiimasini, projenize uygun igerik haline kod yazma becerisi kazanmak.

getiriimesini . « Giivenlik Testlerini Uygulamak: Penetrasyon

testleri ve guvenlik taramalari gibi test
yontemlerini 8grenmek ve uygulamak.

¢ Giivenli Yazilim Mimarisi ve Tasarimi: Guvenli
yazilim mimarisi ve tasarim prensiplerini anlamak
ve bu bilgileri projelere entegre etmek.

¢ Gincel Givenlik Trendlerini Takip Etmek:
Bulut gtvenligi, loT gUvenligi gibi gtincel
konularda bilgi sahibi olmak ve gelecekteki
tehditlere karsi hazirlikli olmak.

¢ Proaktif Guvenlik Yénetimi: GUvenlik
politikalari olusturmak, gavenlik bilincini artirmak
ve yazilim gelistirme sUreclerinde gtvenlik
onlemleri almak.
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Bu egitimin temel hedefi, katihmcilara yazilm
guvenligi konusunda kapsamli bir bilgi ve beceri
kazandirmaktir. Katilimcilar, yazilim gelistirme
sureclerinde karsilasilan guvenlik agiklarini taniyip
etkili bir sekilde ¢dzebilecek bilgiye sahip olacaklar.
Egitimin sonunda katilimcilar, gvenli kod yazma
tekniklerini uygulayarak, yazilim projelerinde guvenlik
onlemlerini entegre edebilecek, siber tehditlere karsi
proaktif bir yaklasim sergileyebilecektir.
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EGITIM ICERIGI

GIRIS VE TEMEL KAVRAMLAR

Kod guvenligi ve guvenlik agiklarinin tanimi
Yazilim gelistirme strecinde guvenligin 6nemi
GuUvenlik kavramlarinin yazilim yagsam dongUsu
Uzerindeki etkisi

Farkl gtvenlik turleri: fiziksel glvenlik, ag
guvenligi, uygulama guvenligi

YAYGIN GUVENLIK ACIKLARI

OWASP Top Ten:

o SQL Enjeksiyonu

o Kimlik Dogrulama ve Oturum Yénetimindeki
Hatalar
Hassas Verilerin Agiga Cikmasi
XML Harici Entiteler (XXE)
Guavenlik Yapilandirma Hatalari
Kétu Guvenlik Denetimleri
istemci Tarafi Hatalari
Guvenli lletisim Hatalari
Yazilim ve Bagimlilik Yonetimi Hatalari
Yetersiz Givenlik izleme ve Kaydetme
SQL Enjeksiyonu (SQL Injection): Kullanici
tarafindan girilen verilerin dogrudan veritabanina
sorgu olarak gonderilmesi, saldirganlarin kota
niyetli SQL kodlari eklemesine olanak tanir. Bu,
veritabanindaki hassas verilere erisim saglayabilir.
XSS (Cross-Site Scripting): Kullanici tarafindan
girilen verilerin dogrulanmadan veya filtre
edilmeden web sayfalarina dahil edilmesi, kota
niyetli JavaScript kodlarinin kullanicilarin
tarayicilarinda ¢alismasina neden olabilir. Bu,
kullanicilarin galinmasi, kimlik avi (phishing) ve
oturum calinmasi gibi saldirilara yol agabilir.
CSRF (Cross-Site Request Forgery): Bir
saldirganin, kullaniciyl kandirarak, onun izni
olmadan istemedigi bir islemi gergeklestirmesini
sagladigi bir saldindir. Kullanici, oturumu acikken,
zararli bir baglantiya tiklayarak, islemi fark etmeden
gergeklestirebilir.
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Yetersiz Girdi Dogrulamasi ve Sanitizasyonu:
Kullanicidan gelen veri, uygulamanin bekledigi
formatta degilse veya dogrulama yapilmazsa,
saldirganlar zararli veri génderebilir. Bu, 6rnegin,
komut ¢alistirma veya veritabani sorgusu gibi
islemlere yol acabilir.

Yetkilendirme ve Kimlik Dogrulama Zayifliklari:
Zayif parola politikalari, kimlik dogrulama
eksiklikleri veya yetki kontroll hatalari,
kullanicilarin sisteme yetkisiz erisim saglamasina
neden olabilir. Ayrica, oturum yonetimi hatalari da
o6nemli gavenlik acgiklaridir.

insecure Deserialization (Giivensiz
Serilestirme): Uygulama, disaridan gelen verileri
deserialize (serilestirme) ederek okurken,
saldirganlar zararli veriler génderebilir. Bu, kod
enjeksiyonu, saldirilarin sistemde ¢alismasina yol
acabilir.

Zayif Sifreleme: Verilerin yeterince guvenli bir
sekilde sifrelenmemesi, sifreleme anahtarlarinin
kotl yonetilmesi veya sifreleme algoritmalarinin
zayIf olmasi, verilerin ele gegiriimesine neden
olabilir. Ozellikle hassas veriler (sifreler, kredi karti
numaralari) sifrelenmeden saklanmasi ciddi bir
guvenlik a¢igi olusturur.

izin Kontrolii ve Erigsim Hatalari: Yetersiz erisim
kontrolU, kullanicilarin sadece yetkili olduklari
verilere erismesini engellemez. Bu, 6zellikle gizli
verilere veya ydnetici seviyesinde kaynaklara
izinsiz erisim saglanmasina yol agabilir.

Gizli Anahtarlar ve Sifreler Kodu iginde
Saklanmasi: Yazilimda gizli anahtarlar veya sifreler
ddz metin olarak saklanmasi veya kaynak kodunda
yer almasi, siber saldirganlar icin kolayca
erisilebilen bir hedef haline gelir. Bu tur bilgiler
guvenli bir sekilde saklanmali ve yonetilmelidir.
insecure Direct Object References (IDOR): Bir
kullanici, URL veya API Gzerinden sistemdeki bir
kaynaga (dosya, veri tabani kaydi, vb.) izinsiz erigsim
saglayabilir. Bu, genellikle URL parametreleri
Uzerinden gergeklesen bir glvenlik agigidir.

Bilesenlerin Giincel OlImamasi (Outdated
Components): Kullanilan yazilim bilesenlerinin,
kUtUphanelerin ve framework'lerin eski
versiyonlari, bilinen givenlik aciklarina sahip
olabilir. GUncel olmayan yazilim bilesenleri,
gavenlik acgiklarini artirir.

Hatali veya Eksik Hata Yonetimi: Hatalarin,
kullaniciya veya saldirganlara anlamli bilgi
saglamadan duzgln bir sekilde islenmemesi,
uygulamanin guvenlik aciklarinin kesfedilmesine
yol acgabilir. Bu, saldirganlara sistemin zayif
noktalarini gésterebilir.

Server-Side Request Forgery (SSRF): SSRF
saldirilarinda, saldirgan sunucuya dis bir kaynaga
(yerel aglar veya harici hizmetler gibi) istekte
bulunmasi icin yonlendirme yapar. Bu,
veritabanlarina veya yerel aglara erigimi
saglayabilir.

Denial of Service (DoS) ve Distributed Denial
of Service (DDoS): Sistemleri asiri yUkleyerek
veya kotuye kullanarak, hizmetin ¢okmesine veya
performansin ciddi sekilde dismesine neden
olabilir. Bu tur saldirilar, yazilimin
Olgeklenebilirligini ve dayaniklihdini test eder.



EGITIM ICERIGI

GUVENLI KOD YAZMA PRENSIPLERI

Kod guvenligi icin en iyi uygulamalar
Girdi dogrulama ve sanitizasyon

Cikti kodlamasi ve guvenli veri isleme
Dogru kimlik dogrulama ve yetkilendirme
yontemleri

Guvenli oturum yonetimi

Sifreleme yontemleri ve veri koruma
Hata yonetimi ve glvenlik bildirimleri

GUVENLIK ARAGLARI VE TEKNOLOJILERI

Statik ve dinamik analiz araglari

Guvenlik tarayicilari ve gincel gavenlik agiklari
veritabanlari

Guvenli yazilm gelistirme yasam déngusu
(SDLC) araglari

Kaynak kodu gUvenlik analizi araglart:
SonarQube, Veracode, Checkmarx

Otomatik test ve surekli entegrasyon araclari
(Cl/CD)

GUVENLI UYGULAMA GELISTIRME
SURECI

Guvenli uygulama gelistirme yasam déngusu
(SDL)

Proje planlama asamasinda guvenlik
gereksinimlerinin belirlenmesi

Tasarim asamasinda guvenlik mimarisi
Gelistirme surecinde guvenlik uygulamalari
Test asamasinda guvenlik testleri ve
degerlendirmeleri

Dagitim ve bakim asamalarinda guvenligin
surdardlmesi

GUVENLIK TESTLERI VE
DEGERLENDIRMELERI

¢ Penetrasyon testleri (Pentest) ve glvenlik
degerlendirmeleri

¢ Manuel guvenlik testleri ve otomatik testlerin
rold

e GuUvenlik agigi tarama yontemleri

e Kirilganlik degerlendirme suregleri

e Test sonuclarinin raporlanmasi ve iyilestirme
onerileri

GUVENLI UYGULAMA MIMARISI VE
TASARIMI

e Guvenli yazilim mimarisi kavramlari

e Servis odakli mimari (SOA) ve mikro hizmet
mimarisi guvenlik uygulamalari

e Guvenlik tasarim kaliplari (security design
patterns)

e API glvenligi ve gUvenli iletisim protokolleri

GUVENLIK YONETiIMIi VE POLITIKA
GELISTIRME

¢ Yazilim gUvenligi politikalarinin olusturulmasi

e Guvenlik standartlari ve dizenlemeleri
(OWASP, ISO 27001, GDPR)

e Ekip icinde gUvenlik bilincinin artiriimasi

« llgili paydaslarla givenlik iletisimi ve igbirligi

GUNCEL GUVENLIK EGILIMLERI VE
GELECEKTEKi TEHDITLER

Bulut glvenligi ve uygulama guvenligi

loT guvenligi ve mobil uygulama gavenligi
Yapay zeka ve makine 6grenimi ile glvenlik
Gelecekteki glvenlik tehditleri ve savunma
stratejileri

PRATIK UYGULAMALAR VE VAKA
CALISMALARI

e Gercgek dunya drnekleri ve vaka ¢alismalari

e GuUvenlik agiklarinin nasil tespit edilecegi ve
dlzeltilecegi Uzerine simulasyonlar

e GuUvenliyazim gelistirme projelerinde
karsilasilan zorluklar ve ¢ézUmleri

e Grup cgalismalari ve uygulamali projelerle
guvenlik becerilerinin pekistirilmesi



EGITIM SURESI

e Ders Suresi: 50 dakika
e Egitim Saati: 10:00 - 17:00

Egitim formatinda egitimler 50 dakika +
10 dakika moladir. 12:00-13:00 saatleri
arasinda 1saat yemek arasindaki verilir.
GuUnde toplam 6 saat egitim verilir. 10
gunlik formatta 60 saat egitim
verilmektedir.

Egitimler uzaktan egitim formatinda
tasarlanmistir. Her egitim igcin teams
linkleri gonderilir. Katilimcilar bu linklere
girerek egitimlere katilirlar. Ayrica farkli
remote calisma araclari da egitmen
tarafindan tUm katilimlara sunulur.
Katilimcilar bu araclari kullanarak
egitimlere katilirlar.

Egitim igeriginde github ve codespace
kullanilir. Katilimcilar bu platformlar
Uzerinden ornek projeler olusturur ve
egitmenle birlikte egitimlerde sorulan
sorulara ve taleplere uygun icerige
cevap verir. Katihmcilar bu araglarla
egitimlerde sorulan sorulara ve
taleplere uygun icerige cevap verir.
Egitim yapay zeka destekli kendi
kendine 6grenme formasyonu ile
tasarlanmistir. Katilimcilar egitim
boyunca kendi kendine 6grenme
formasyonu ile egitimlere katilirlar. Bu
egitim formati sayesinde tium
katihmcilar gelecek tum yasamlarinda
kendilerini gincellemeye devam
edebilecekler ve her turld sorunun
karsisinda ¢6zUm bulabilecekleri
yeteneklere sahip olacaklardir.

KOD KALITE VE *

OLCUMLEME

GunUmuzde siber tehditler hizla artarken,
guvenli yazilim gelistirme her zamankinden daha
onemli hale gelmistir. Bu egitim, yazilim
gelistiricilere guvenlik aciklarini tespit etme,
guvenli kod yazma ve proaktif givenlik
onlemleri alma konusunda kapsamli bilgi ve
beceriler kazandirmayi amaglamaktadir. OWASP
Top Ten, guvenli yazilim mimarisi, penetrasyon
testleri ve guncel glvenlik trendleri gibi
konularin ele alinacagi bu egitimle, katilimcilar
yazilim projelerine guvenligi en bastan entegre
ederek siber tehditlere karsi gl¢lu bir savunma
olusturabilecekler

KATILIMCILARDAN
BEKLENTILERIMiZ

e Aktif Katilim: Katilimcilarin egitim boyunca
aktif bir sekilde derse katilmalari ve sorular
sormalari beklenmektedir. Egitim icerigi
interaktif oldugundan, katilimcilarin
tartismalara katilmasi, grup ¢alismalari ve
ornek vakalar Uzerinden goérUs paylasmalari
onemli olacaktir.

e Temel Yazilim Bilgisi: Egitim, yazilim
gelistirme ve guvenlik konularinda temel
bilgiye sahip katilimcilara yonelik
tasarlanmistir. Katilimcilarin yazilm gelistirme
surecleri hakkinda temel bilgilere sahip
olmalari ve temel programlama bilgisine sahip
olmalari beklenmektedir.

e Pratik Uygulamalara Katilim: Egitimde
verilen teorik bilgilerin pekistirilmesi amaciyla
pratik uygulamalar yapilacaktir. Katihmcilarin
uygulamali bolimlere aktif katilim
gostermeleri ve 6grendikleri bilgileri gergek
dUnya senaryolarina uygulamalari
beklenmektedir.

EGITIM YONTEMI

Teorik Bilgi: GUncel bilgiler ve
konseptlerin anlatimi.

Uygulamal Ornekler: Gergek
senaryolarla pratik uygulamalar.
Etkilesimli Tartigmalar: Katilimcilarin aktif
katilim saglayacagi, soru-cevap seklinde
tartismalar yapilacak oturumlar.

Proje Tabanlh Ogrenme: Egitimin son
gund, katihmcilarin 6grendiklerini pratikte
uygulayacaklari kapsamli bir proje
calismasi yapilacak.

HEDEF KITLE

Yazilim Gelistiriciler ve Programcilar:
Yazilim gelistiren ve guvenli yazilim
uygulamalari olusturmak isteyen yazilimcilar,
yazilim guvenligi konularinda bilgi ve
becerilerini artirmak amaciyla bu egitime
katilabilir.

DevOps ve Sistem Yoneticileri: Yazilim
gelistirme ve dagitim sureclerinde glvenligi
saglamakla sorumlu olan DevOps muhendisleri
ve sistem yoneticileri, altyapi ve uygulama
guvenligini gluclendirecek yeni teknikler
dgrenebilir.

Yazilim Mimari ve Tasarimcilar: Yazilimin
glvenligini tasarlama ve gUvenli yazilim
mimarileri olusturma konusunda bilgi sahibi
olmak isteyen yazilim mimarlari ve tasarimcilari,
guvenlikli yazilim gelistirme ilkelerini 8grenmek
icin bu egitimi alabilirler.

Kalite Gliivence (QA) ve Test Uzmanlari:
Yazilim GrUnlerinin glvenlik testlerini
gerceklestiren ve guvenlik ac¢iklarini tespit
etmek igin testler yapan QA uzmanlari ve test
muhendisleri, glivenlik testleri konusunda daha
derinlemesine bilgi edinmek isteyebilir.



Kurumsal size 6zel
egitimler hazirliyoruz.
Her egitim yeni bir
heyecan.

Vebende A.S.

Kurumsal Terzi Usull Butik Egitimler.

Size 6zel hazirlanan seminer, danismanlik,

egitim ve hizmetlerimizle yUksek verim elde
edin. Paranizi bosa harcamayin. Zaman ¢ok

degerli.

Her EgQitim Yeni
Bir Heyecan

2000 yilindan gunUimuze devam eden
egitim heyecani. Uluslararasi tecrlbe,
proje gelistirme deneyimleri,
danismanliklar ve arge muhendislik
deneyimlerimizi Ulkemize sunmak
icin yeni bir konsept tasarladik.

Sizi dinliyor, takiminiza uygun &ézel
icerikler ile hazirlanmis egitimler
hazirliyoruz. Her egitim &zel bir
calisma, icerik Uretimi, uygulama
ornekleri hazirliklari, sunumlar
hazirlamayi gerektiriyor. Ayni egitimi
yonetim kadrosuna farkli, teknik ve
mimar ekiplerinize farkli icerikler ile
hazirliyoruz. Her egitim yeni bir
macera ve heyecan.

Bizimle iletisime
Gegin

iletisim@vebende.com

www.vebende.com.tr

izmir - Tarkiye

Kurumsal
Egitimler

www.vebende.com.tr
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Kurumsal terzi usulu size ozel

egitimler ve uluslararasi deneyime
sahip egitmenler ile calismanin keyfi

syonumuz

Size Neler Sunuyoruz?

Ulkemizde dunyanin en giincel
teknolojilerini kazandirmak. En guncel
teknolojilerine hakim takimlarina katki
saglamak.

¢ Kitaptan okunan egitimler sunmuyoruz. Sizin
icin 0zel hazirlanan icerikler ve uygulamali
egitimler hazirliyoruz.

* Her egitim icin sunumlar, materyaller, 6rnek

senaryolar size 6zel hazirliyoruz. deneyimli egitmenler ve uygulamalar ile

sunmak.

e Her egitim icin katiimcilara 6zel github
repolari hazirlaniyor. Egitimden sonra da
katilimcilar hayat boyu kaynaklara ulasmaya
devam edebilsinler diye, “katilimcilar ve
egitmenle birlikte yapilan tim
cahismalar1” github repolarinda sakliyoruz.

Siber guvenlik konusunda hassas
calismalar sunarak, cagimizin bayuk
kabusu siber tehditler konusunda
deneyimli bilgili takimlarin olusmasina
katki saglamak.

Mi
n Alsilmisin disinda en guncel teknolojileri
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