YONETICILERE
YONELIK SIBER
GUVENLIK

Dijital dinyada isletmelerin karsi karsiya kaldigi siber
tehditler giderek daha karmasik hale geliyor. Bu
tehditlerle basa ¢ikabilmek ve organizasyonel
guvenligi saglam bir temele oturtabilmek igin Ust
dUzey yoneticilerin ve birim yoneticilerinin siber
guvenlik konusunda derinlemesine bilgiye sahip
olmalari kritik bir 6neme sahiptir. Bu egitim,
katilimcilarin is dinyasindaki siber glvenlik
stratejileri hakkinda bilgi edinmelerini, glvenlik
risklerini yonetmelerini ve bu tehditlere karsi gtglu
savunma sistemleri kurmalarini saglamayi hedefliyor.
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KURUMSAL OZEL EGITIM

Bu konuyu istediginiz gibi 6zellestirebilirsiniz.
Kullandiginiz teknolojiye 6zel uygulamalarile
anlatimasini, projenize uygun icerik haline
getirilmesini ...
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YONETICILERE YONELIK
SIBER GUVENLIK

e Siber Giuvenlik Yonetimi: Tepe yoneticilerinin
organizasyonel guvenligi nasil
gugclendirebilecegdi ve risk yonetimi sureglerini
nasil optimize edebilecegi konusunda
derinlemesine bilgi.

¢ Risk ve Tehdit Yénetimi: Siber tehditleri
ongorme, riskleri analiz etme ve etkili bir risk
yonetimi plani olusturma becerileri.

e Kurumsal Givenlik Stratejisi Gelistirme:
Yoneticilerin, is strecleriyle uyumlu,
surdurUlebilir bir givenlik stratejisi olusturma
yollari.

o Etik ve Yasal Diuzenlemeler: Siber guvenlik ve
veri gizliligi konusunda en son yasal
duzenlemeler ve etik kurallar hakkinda bilgi.

EGITIM HEDEFi

Bu egitim, Ust duzey ydneticilere ve karar vericilere,
siber guvenligin is stratejileri ile entegrasyonunu
saglamalari igcin gerekli bilgileri sunmayi
amaclamaktadir. Katilimcilar, organizasyonlarinda
guvenlik kUltGrdnd benimsemek, risk yonetimi
sureclerini iyilestirmek ve siber tehditlere karsi
proaktif stratejiler gelistirmek i¢in gerekli becerileri
kazanacaklardir. Egitim, siber gtvenlikteki en son
trendler ve teknolojiler hakkinda derinlemesine bilgi
saglayarak, yoneticilerin glvenlik politikalarini etkin
bir sekilde olusturmasina ve liderlik etmesine olanak
taniyacaktir. Ayrica, organizasyonel glvenligi
guglendirecek ve risklere karsi etkili bir savunma
stratejisi olusturulmasina yardimci olacak pratik
yontemler sunulacaktir.
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EGITIM ICERIGI
SIiBER GUVENLIK VE KURUMSAL
HAZIRLIK

Siber Tehditlerin Tanimlanmasi ve is
Dunyasina Etkisi: GUunUmuUzde hizla gelisen
siber tehditlerin is dinyasinda
yaratabilecegi tehlikeler, saldiri tarleri ve
bunlarin potansiyel etkileri. Ornegin,
veritabani saldirilari veya fidye yazilimlari
gibi tehditler, sirketlerin itibarini ve finansal
durumunu ciddi sekilde etkileyebilir.

Siber GuUvenlik Stratejileri ve Kurumsal
Uyum: Kurumlarin gtvenlik stratejileri
gelistirme ve bu stratejileri kurum kalturane
entegre etme sureci. Ayrica, bu stratejilerin
yasal dizenlemelere uyumlu olmasinin
6nemi vurgulanir.

Yonetici Perspektifinden Risk
Degerlendirmesi: Kurumlarin siber gtvenlik
tehditlerine karsi riskleri nasil
degerlendirebilecegi ve bu surecte
yoneticilerin almasi gereken kararlar.
Yoneticilerin bilgi kaybi veya itibar kaybi gibi
potansiyel tazminatlarla karsilasmamak icin
alacagi énlemler.

Veri Guvenligi ve Gizliligi: Kurumlarin
KVKK'ya uyumlu veri givenligi politikalari
olusturmasi, gizliligin saglanmasi ve verilerin
korunmasi icin alinacak énlemler.

ILERiI SEVIYE GUVENLIK
TEKNOLOJILERI VE ALTYAPI

o ileri Seviye Gulvenlik Duvarlari ve Saldiri

Tespit Sistemleri: Gelismis ag gtvenlik
sistemleri ve saldiri tespit/onleme sistemleri,
kurumlarin altyapi glvenligini saglamada
kritik Gneme sahiptir. Ayrica, bu sistemler,
sirketlerin dis saldirilara karsi etkili
korunmasina yardimci olur.
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o DDoS Saldirilari ve Onleme Stratejileri:

Dagitiimis hizmet disi birakma saldirilari
(DDoS) gibi siber saldirilar, agin galismasini
engelleyebilir ve sirketin hizmetlerini
kesintiye ugratabilir. Bu tUr saldirilara karsi
alacagi énlemler, itibar kaybini ve finansal
zarari Onleyebilir.

Zararli Yazilim Tespiti ve Yanit Stratejileri:
Zararli yazilimlarin tespiti ve bu yazilimlara
karsi gelistirilen hizli mtdahale stratejileri.
Bu, potansiyel veri kayiplarini ve bilgi
sizintilarini engellemek i¢in kritik 6neme
sahiptir.

Guvenli Altyapi ve Bulut Bilisim: Bulut
altyapilari, kurumlarin veri gavenligini
saglamada 6nemli bir rol oynar. Ancak,
KVKK'ya uygunluk ve verilerin bulut
ortamlarinda guvenli bir sekilde saklanmasi,
sirketlerin hukuki sorumluluklarini yerine
getirmeleri igin gereklidir.

SIBER GUVENLIKTE LIDERLIK VE
DEGISiIM YONETIMI

e Siber Guvenlik Liderligi: Yoneticilerin siber

guvenlik stratejileri olusturma ve uygulama
konusunda liderlik yapabilme becerileri. Bu
liderlik, organizasyonun guvenligini
saglamak ve itibar kaybinin dndne ge¢gmek
icin kritik Gneme sahiptir.

Kurumsal Kulttr ve Siber Guvenlik Uyumu:
Kurum kaltardndn siber gavenlik
stratejileriyle uyumlu hale getiriimesi.
Calisanlarin gtvenlik bilincinin artiriimasi ve
bu kaltardn sirketin her katmaninda
benimsenmesi, bluyUk ¢apl veri sizintilari ve
guvenlik ihlallerinin dnune gegebilir.

Risk Yonetimi ve Olay MUdahale
Protokolleri: Bir siber guvenlik olayi sonrasi
alinacak acil énlemler, kriz yénetimi ve olay
mudahale sUregleri. Etkin olay mtdahalesi,
itibar kaybi ve yasal tazminatlarin dntne
gecilmesini saglayabilir.

Etik ve Hukuki Perspektif: Yasal
sorumluluklar ve etik kurallarin siber
guvenlik sureglerine entegrasyonu. KVKK
gibi yasal dizenlemelere uyumsuzluk,
firmalarin ciddi tazminatlarla karsilasmasina
yol acabilir.

STRATEJiK KARAR VERME VE YZ
UYGULAMALARI iLE GUVENLIK
INOVASYONU

Yapay Zeka ve Guvenlik inovasyonu: Yapay
zeka temelli glvenlik ¢ézUmleri, proaktif
tehdit tespiti ve dnleme stratejileri. Yapay
zeka, siber saldirilari hizli bir sekilde tanima
ve buna karsilik verme yetenegdi sunarak
blyUk capli veri kayiplarinin ve itibar
zararlarinin éntne gecebilir.

Siber Guvenlik Projelerinde KPI ve ROI
Ydnetimi: Siber gtvenlik projelerinin
basarisini dlgmek i¢in KPI'lar ve ROI
hesaplamalari. Bu, sirketlerin glvenlik
yatinmlarinin etkinligini degerlendirmelerine
ve uzun vadede guvenlik risklerini minimize
etmelerine yardimci olur.

Sektdrel Uygulamalar ve Gelecek Trendleri:
Farkli sektérlerdeki siber gtvenlik trendleri
ve bu sektdre 6zgu tehditlere karsi alinmasi
gereken onlemler. Bu, sektdrel duzeyde
guvenlik stratejilerinin nasil
sekillendirilecegini ve organizasyonlarin
gelecekteki tehditlere nasil adaptasyon
saglayacagini gosterir.

Siber Guvenlik Gelecegdi: Gelecekteki siber
tehditler, yenilik¢i guvenlik ¢gézUmleri ve
stratejik kararlar Gzerine yapilan
derinlemesine tartismalar. Firmalarin
gelecekteki guvenlik risklerine karsi hazirlikli
olmalari, itibar kaybini ve yUksek
tazminatlari dnleyebilir.
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EGITIM SURESI

e Ders Suresi: 50 dakika
e Egitim Saati: 10:00 - 17:00

Egitim formatinda egitimler 50 dakika +
10 dakika moladir. 12:00-13:00 saatleri
arasinda 1saat yemek arasindaki verilir.
GUnde toplam 6 saat egitim verilir. 1
gunltk formatta 6 saat egitim
verilmektedir.

Egitimler uzaktan egitim formatinda
tasarlanmistir. Her egitim igcin teams
linkleri gonderilir. Katilimcilar bu linklere
girerek egitimlere katilirlar. Ayrica farkli
remote calisma araclari da egitmen
tarafindan tUm katilimlara sunulur.
Katilimcilar bu araclari kullanarak
egitimlere katilirlar.

Egitim igeriginde github ve codespace
kullanilir. Katilimcilar bu platformlar
Uzerinden ornek projeler olusturur ve
egitmenle birlikte egitimlerde sorulan
sorulara ve taleplere uygun icerige
cevap verir. Katihmcilar bu araglarla
egitimlerde sorulan sorulara ve
taleplere uygun icerige cevap verir.
Egitim yapay zeka destekli kendi
kendine 6grenme formasyonu ile
tasarlanmistir. Katilimcilar egitim
boyunca kendi kendine 6grenme
formasyonu ile egitimlere katilirlar. Bu
egitim formati sayesinde tium
katihmcilar gelecek tum yasamlarinda
kendilerini gincellemeye devam
edebilecekler ve her turld sorunun
karsisinda ¢6zUm bulabilecekleri
yeteneklere sahip olacaklardir.

YONETICILERE
YONELIK SIBER
GUVENLIK

Egitim, kurum yoneticilerinin dijital gavenlik
konusundaki farkindaliklarini artirmayi ve
guvenlik politikalarini etkin bir sekilde
yonetebilmelerini saglamayi amaclamaktadir.
Kurumsal riskleri minimize etmek ve glvenlik
kGltGranG Ust duzeyde olusturmak icin kritik bir
aractir. Cevrim i¢i veya yUz yUze sunulabilen
program, 6zellikle yonetim kademesindeki
calisanlar icin tasarlanmistir ve gtvenlik
stratejilerinin nasil uygulanacagi, izlenecegdi ve
yonlendirilecegi konusunda derinlemesine
bilgi sunar. Katilimcilar, organizasyonel
guvenlik yénetimi, acil durum mudahale
planlari ve liderlik perspektifinden dijital
guvenlik yaklagsimini 6grenirler. Egitim sonunda
katilimcilar, sertifika alarak, gtvenli bir dijital
ortamin saglanmasinda liderlik rollerini etkili
bir sekilde Ustlenebilirler. Kurumunuzda guglu
bir siber guvenlik kUltirinU en Ust seviyeye
tasimak istiyorsaniz, bu egitim yoneticiler igin
kritik bir adim olacaktir.

KATILIMCILARDAN
BEKLENTILERIMiZ

Ydneticilerden, egitime aktif katilim géstermeleri ve
ogrenilen bilgileri gunlUk is hayatlarinda guvenlik
aliskanliklari olarak uygulamalari beklenmektedir.
Egitimde, sUpheli durumlari dogru
degerlendirmeleri, givenlik tehditlerini zamaninda
ilgili birimlere bildirmeleri ve kurumsal dijital
guvenligi artirmak i¢in 6rnek olmalari dnemlidir.
Ayrica, egitim sonrasi geri bildirim vererek strecin
iyilestirilmesine katki sunmalari beklenmektedir.

EGITIM YONTEMI

Egitim, katilimcilarin konuya aktif sekilde dahil
olabilecegi etkilesimli bir yapida planlanmistir.
Teorik bilgilerin sade ve anlasilir sekilde
sunulmasinin yani sira, gergek hayattan
ornekler ve vaka analizleriyle desteklenerek
farkindalik ddzeyinin artirilmasi hedeflenir.

Gorsel materyaller, kisa videolar ve senaryo
temelli anlatimlar sayesinde dikkat ¢ekici ve
akilda kalici bir 6grenme ortami sunulur.
Egitimin sonunda yapilan kisa bilgi testleri ile
ogrenilenlerin pekistirilmesi saglanir. Egitim
tercihe gore gevrim igi platformlar Gzerinden ya
da yuz yUze sinif ortaminda uygulanabilir
sekilde esnek olarak sunulur.

HEDEF KITLE

Siber guvenlik, gnUmuzun dijital dinyasinda,
sadece IT departmanlarinin sorumlulugu degil,
tim kurumsal yoneticilerin kritik bir gérevidir.
Ozellikle, kurumun giivenligini én planda tutan,
dijital riskleri minimize etmeyi amagclayan
yoOneticiler i¢in bu egitim vazgecilmezdir.
Yoneticiler, sirket stratejileri ve kararlariyla
birlikte siber gavenlik tehditlerine karsi da
liderlik etmekle yakdmludur. Bu egitim, siber
guvenlik risklerini dogru degerlendirebilme,
guvenlik politikalarini etkin bir sekilde
yonetebilme ve glvenli bir dijital ortam
olusturma konusunda ydneticilere gerekli
becerileri kazandirir.

Egitim, kurumsal glvenligi 6n planda tutan, risk
yonetimini ciddiyetle ele alan ve ¢alisanlarina
ornek olmayi isteyen ydneticiler igin
tasarlanmistir. Egitimi alarak, yalnizca teknik
bilgi degil, ayni zamanda siber guvenlik
kaltlrdnd kurumsal dizeyde insa etme
yetkinligi de kazanirsiniz.



Kurumsal size 6zel
egitimler hazirliyoruz.
Her egitim yeni bir
heyecan.

Vebende A.S.

Kurumsal Terzi Usull Butik Egitimler.

Size 6zel hazirlanan seminer, danismanlik,

egitim ve hizmetlerimizle yUksek verim elde
edin. Paranizi bosa harcamayin. Zaman ¢ok

degerli.

Her EgQitim Yeni
Bir Heyecan

2000 yilindan gunUimuze devam eden
egitim heyecani. Uluslararasi tecrlbe,
proje gelistirme deneyimleri,
danismanliklar ve arge muhendislik
deneyimlerimizi Ulkemize sunmak
icin yeni bir konsept tasarladik.

Sizi dinliyor, takiminiza uygun &ézel
icerikler ile hazirlanmis egitimler
hazirliyoruz. Her egitim &zel bir
calisma, icerik Uretimi, uygulama
ornekleri hazirliklari, sunumlar
hazirlamayi gerektiriyor. Ayni egitimi
yonetim kadrosuna farkli, teknik ve
mimar ekiplerinize farkli icerikler ile
hazirliyoruz. Her egitim yeni bir
macera ve heyecan.

Bizimle iletisime
Gegin

iletisim@vebende.com

www.vebende.com.tr

izmir - Tarkiye

Kurumsal
Egitimler

www.vebende.com.tr
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