KIMLIK AVI SALDIRISI
ONLEME KONTROL
LISTESI

Sirket ¢alisanlarinizin phishing saldirilarina karsi
bilin¢li olmasini saglamak i¢in kapsamli bir
egitim programi sunuyoruz. Bu egitim, phishing
taktiklerinden e-posta guvenligine, URL ve
baglanti korumasindan kimlik dogrulama ve
erisim kontrollerine kadar genis bir bilgi
yelpazesi sunmaktadir. Calisanlarinizin dijital
tehditlere karsi koruma bilincini artirmak,
guvenlik protokollerine uyumlarini
guglendirmek ve sirketinizin verilerini korumak
amacilyla 6zel olarak tasarlanmis bu egitim,
siber guvenliginizi artirmak i¢cin dnemli bir adim
olacaktir.

Biligim, EGitim ve Danigmaniik
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KIMLIK AVI SALDIRISI
ONLEME KONTROL
LISTESI

KURUMSAL OZEL EGITIM

Bu konuyu istediginiz gibi dzellestirebilirsiniz.
Kullandiginiz teknolojiye 6zel uygulamalar ile
anlatiimasini, projenize uygun icerik haline
getirilimesini ...

KIMLIK AVI SALDIRISI
ONLEME KONTROL
LISTESI

hishing saldirilari, kot niyetli kisilerin, sahte e-
postalar veya web siteleri araciligiyla kisisel bilgileri
calmayi hedefledigi siber tehditlerdir. Genellikle
bankalar, sosyal medya platformlari veya taninmis
sirketleri taklit eden saldirganlar, kurbanlari
kandirarak sifre, kredi karti bilgileri gibi hassas verileri
ele gegirmeye calisir.

Korunma Yontemleri:

e E-posta Guvenligi: SUpheli e-postalari agmayin ve
asla kisisel bilgilerinizi isteyen e-postalara cevap
vermeyin. URL'leri dikkatlice kontrol edin.

o Cift Faktérll Kimlik Dogrulama (2FA): Ozellikle
banka ve sosyal medya hesaplarinizda 2FA
kullanarak gtvenligi artirin.

e Antiviras Yazilimi: K6ta amacli yazilimlara karsi
koruma saglamak i¢in guncel antiviris yazilimlari
kullanin.

e Egitim ve Farkindalik: Hem bireysel hem de
kurumsal seviyede phishing saldirilari hakkinda
egitimler duzenleyerek farkindalik olusturun.

Phishing Turleri:
e Sahte E-postalar: Taninmis kurumlari taklit ederek
supheli baglantilarla kisisel bilgilerinizi calmak.
o Sahte Web Siteleri: Gergek web sitelerinin birebir
kopyalarini kullanarak bilgilerinizi almak.
e Telefonla Phishing (Vishing): Telefonla kisisel
bilgilerinizi istemek.

EGITIM HEDEFI

Bu egitim, ¢calisanlarinizi phishing (oltalama)
saldirilari konusunda bilinglendirerek, kurumun siber
gavenligini guc¢lendirmeyi amaglamaktadir.
Katihmcilar, phishing saldirilarinin nasil ¢alistigini, bu
saldirllardan nasil korunabileceklerini ve guvenli
dijital aliskanliklar gelistirebileceklerini
ogreneceklerdir.
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EGITIM ICERIGI
PHISHING TEHDITLERINE KARSI

FARKINDALIK

¢ Phishing Nedir?

o Tanim: Oltalama (phishing), kullanicilari
kandirarak kisisel verilerini toplamak i¢in
kullanilan bir dolandiricilik yontemidir.

o Onemi: Dijital bilgilerin glvenligini
saglamak icin phishing saldirilarini
tanimak ve dnlemek kritik bir 6neme
sahiptir.

o Temel Kavramlar:

= Oltalama E-postalari: Sahte e-posta
gondererek kullanicilari tuzaga
dUsuren mesajlar.
= Kimlik Avi Siteleri: Gergek sitelerin
kopyalari, kullanicilarin bilgilerini
calmak icin olusturulur.
e Phishing Turleri

o Email Phishing: Kullanicilari sahte e-
posta ile kandirma.

o SMS Phishing (Smishing): Kisa mesaj
yoluyla kisisel verilerin talep edilmesi.

o VolP Phishing (Vishing): Sesli aramalarla
dolandiricilik yapma.

o Spear Phishing: Belirli bir kisiyi hedef
alan daha ince ve kisisel dolandiricilik
yontemleri.

e Phishing Saldirilarina Karsi Korunma
Yontemleri

o lletisim Dikkati: SUpheli e-postalara ve
SMS'lere dikkat edilmesi.

o Guvenli Baglantilar: HTTPS
kullanilmayan sitelerden uzak durmak.

o Egitim ve Farkindalik: Calisanlarin
duzenli olarak phishing saldirilari
konusunda egitilmesi.

 Supheli iletisim Bildirimi

o leti Bildirimi: SUpheli e-posta veya
mesajlarin sirket glvenlik ekiplerine
bildirilmesi.
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SIBER GUVENLIK PROTOKOLLERI

e Temel Siber Guvenlik Proseddrleri

o Parola Gug¢lendirme: Parola olusturma ve
yonetim kurallari.

o GuUncellemeler ve Yamanlar: Yazilimlarin
surekli guncellenmesi ve zayifliklarin
onarilmasi.

e Ag Guvenligi Protokolleri

o Firewall Kurallari: internet trafigini kontrol
etme ve izleme.

o Guvenlik GUnlugu Tutma: Ag aktivitelerinin
kaydedilmesi ve analiz edilmesi.

e Veri Gizliligi Standartlari

o KVKK ve GDPR Uyumlulugu: Kisisel verilerin
korunmasi ile ilgili dizenlemelere uyum
saglamak.

ACIL DURUM PLANI VE YANIT
STRATEJILERI

e Siber Olaylara Mudahale Plani
o Olay Tanimlama: Olayin tespiti ve
siniflandiriimasi stregleri.
o Mdudahale Sureci: Belirlenen adimlar ve
sorumluluklar.
o lletisim Stratejileri
o ¢ ve Dis iletisim: Olay sonrasi hem i¢ hem
de dis paydaslarla iletisim kurma yontemleri.
e Olay Analizi ve Raporlama
o Olay sonrasi analiz ve gelismis raporlarin
hazirlanmasi.
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EGITIM SURESI

e Ders Suresi: 50 dakika
e Egitim Saati: 10:00 - 17:00

Egitim formatinda egitimler 50 dakika +
10 dakika moladir. 12:00-13:00 saatleri
arasinda 1saat yemek arasindaki verilir.
GUnde toplam 6 saat egitim verilir. 1
gunltk formatta 6 saat egitim
verilmektedir.

Egitimler uzaktan egitim formatinda
tasarlanmistir. Her egitim igcin teams
linkleri gonderilir. Katilimcilar bu linklere
girerek egitimlere katilirlar. Ayrica farkli
remote calisma araclari da egitmen
tarafindan tUm katilimlara sunulur.
Katilimcilar bu araclari kullanarak
egitimlere katilirlar.

Egitim igeriginde github ve codespace
kullanilir. Katilimcilar bu platformlar
Uzerinden ornek projeler olusturur ve
egitmenle birlikte egitimlerde sorulan
sorulara ve taleplere uygun icerige
cevap verir. Katihmcilar bu araglarla
egitimlerde sorulan sorulara ve
taleplere uygun icerige cevap verir.
Egitim yapay zeka destekli kendi
kendine 6grenme formasyonu ile
tasarlanmistir. Katilimcilar egitim
boyunca kendi kendine 6grenme
formasyonu ile egitimlere katilirlar. Bu
egitim formati sayesinde tium
katihmcilar gelecek tum yasamlarinda
kendilerini gincellemeye devam
edebilecekler ve her turld sorunun
karsisinda ¢6zUm bulabilecekleri
yeteneklere sahip olacaklardir.

KIMLIK AVI
SALDIRIS| ONLEME
KONTROL LISTESI

Giris: Phishing (oltalama) saldirilari, kotU niyetli
kisilerin, kurbanlarini kandirarak hassas bilgilerini
¢almayl amagcladigi bir siber saldir tarddar. E-posta,
web sitesi, telefon veya sosyal medya platformlari gibi
cesitli kanallar aracihigiyla yapilan bu saldirilar,
kullanicilari sahte mesajlar veya web siteleri ile
kandirmayi hedefler. Phishing saldirilari, genellikle
kullanici adl, sifre, kredi karti bilgileri, kimlik bilgileri
gibi degerli verilerin ele gegirilmesine neden olur.

Phishing Saldirisinin Temel Ozellikleri:

Sahte E-posta Gonderimleri: Phishing saldirilarinin en
yaygin turd, sahte e-posta géndermektir. Bu e-
postalar genellikle taninmis bir kurumu, banka, e-
ticaret sitesi veya sosyal medya platformunu taklit
eder. E-posta, genellikle acil bir islem yapmaniz
gerektigini belirten sahte uyarilar igerir ve kurbani,
sahte bir baglantiya tiklamaya yonlendirir.

Sahte Web Siteleri: Phishing saldirilari, kurbanlari
kimlik bilgilerini girmeleri i¢cin kandirmak amaciyla
gercgek web sitelerinin birebir kopyalarini olusturur. Bu
sahte siteler, tasarim acgisindan orijinal sitelere benzer,
ancak URL genellikle kU¢uk bir fark icerir.

Telefonla Phishing (Vishing): Telefonla yapilan
oltalama saldirilari, genellikle bir bankadan veya
taninmis bir sirketten geliyormus gibi davranarak
kurbanlardan kisisel bilgilerini veya finansal bilgilerini
almaya yonelik yapilir.

SMS Phishing (Smishing): Kurbanlara, sahte SMS
mesajlari génderilir. Bu mesajlar genellikle bir aciliyet
yaratir ve kurbanlari bir baglantiya tiklamaya veya bir
numarayi aramaya zorlar.

Phishing saldirilarina karsi korunmak, bilin¢gli bir dijital
vatandas olmayi gerektirir. GUvenlik, dikkatli ve
eqitimli kullanicilar ile saglanabilir.

e Sunum ve Teorik Egitim

o Gorsel Igerik: Phishing saldirilari ve
korunma yontemleri hakkinda etkili ve
gorsel destekli sunumlar yapilir.
Katilimcilara gergek hayattan érnekler
sunarak phishing saldirilarinin nasil
calistigi ve nelere dikkat edilmesi
gerektigi anlatilir.

e Etkilesimli Egitim

o Sahte E-posta Testleri: Katiimcilara
sahte e-posta drnekleri sunulur ve bu e-
postalarin phishing olup olmadigini
belirlemeleri istenir. Boylece katilimcilar
gergcek zamanl kararlar alarak dikkatli
olma becerisi kazanir.

o Canli Senaryolar: Gercek hayattan
orneklerle, katilimcilar phishing
saldirilarini tanima ve dogru tepki verme
konusunda etkilesimli senaryolarla test
edilir.
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Kurumsal size 6zel
egitimler hazirliyoruz.
Her egitim yeni bir
heyecan.

Vebende A.S.

Kurumsal Terzi Usull Butik Egitimler.

Size 6zel hazirlanan seminer, danismanlik,

egitim ve hizmetlerimizle yUksek verim elde
edin. Paranizi bosa harcamayin. Zaman ¢ok

degerli.

Her EgQitim Yeni
Bir Heyecan

2000 yilindan gunUimuze devam eden
egitim heyecani. Uluslararasi tecrlbe,
proje gelistirme deneyimleri,
danismanliklar ve arge muhendislik
deneyimlerimizi Ulkemize sunmak
icin yeni bir konsept tasarladik.

Sizi dinliyor, takiminiza uygun &ézel
icerikler ile hazirlanmis egitimler
hazirliyoruz. Her egitim &zel bir
calisma, icerik Uretimi, uygulama
ornekleri hazirliklari, sunumlar
hazirlamayi gerektiriyor. Ayni egitimi
yonetim kadrosuna farkli, teknik ve
mimar ekiplerinize farkli icerikler ile
hazirliyoruz. Her egitim yeni bir
macera ve heyecan.

Bizimle iletisime
Gegin

iletisim@vebende.com

www.vebende.com.tr

izmir - Tarkiye

Kurumsal
Egitimler

www.vebende.com.tr
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STEP TO AR AINTIFUCUAL INTELLGNCE
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lletisime Gegin
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Adalet Mah. Manas Bulvari
No:39 i¢c Kapi NO: 3107 Bayrakli
IZMIR
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Kurumsal terzi usulu size ozel

egitimler ve uluslararasi deneyime
sahip egitmenler ile calismanin keyfi

syonumuz

Size Neler Sunuyoruz?

Ulkemizde dunyanin en giincel
teknolojilerini kazandirmak. En guncel
teknolojilerine hakim takimlarina katki
saglamak.

¢ Kitaptan okunan egitimler sunmuyoruz. Sizin
icin 0zel hazirlanan icerikler ve uygulamali
egitimler hazirliyoruz.

* Her egitim icin sunumlar, materyaller, 6rnek

senaryolar size 6zel hazirliyoruz. deneyimli egitmenler ve uygulamalar ile

sunmak.

e Her egitim icin katiimcilara 6zel github
repolari hazirlaniyor. Egitimden sonra da
katilimcilar hayat boyu kaynaklara ulasmaya
devam edebilsinler diye, “katilimcilar ve
egitmenle birlikte yapilan tim
cahismalar1” github repolarinda sakliyoruz.

Siber guvenlik konusunda hassas
calismalar sunarak, cagimizin bayuk
kabusu siber tehditler konusunda
deneyimli bilgili takimlarin olusmasina
katki saglamak.

Mi
n Alsilmisin disinda en guncel teknolojileri
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