DEVSECOPS
YUKSEK
GUVENLIKLI
YAZILIM

GELISTIRME

GUnUmuzun hizla degisen dijital
dlUnyasinda, yazilim gelistirme
sureglerinin gavenli, hizli ve verimli
olmasi her zamankinden daha dnemli
hale gelmistir. Bu noktada DevSecOps
devreye giriyor. DevSecOps, yazilim
gelistirme (Dev), operasyon (Ops) ve
guvenlik (Sec) alanlarini birlestirerek
gavenligi yazilim gelistirme sdreglerinin
her asamasina entegre eden bir
yaklasim sunar.
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KURUMSAL OZEL EGITIM

Bu konuyu istediginiz gibi 6zellestirebilirsiniz.
Kullandiginiz teknolojiye 6zel uygulamalar ile
anlatimasini, projenize uygun icerik haline

getirilmesini ...
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NEDEN DEVSECOPS?

Geleneksel guvenlik yaklasimlari genellikle
yazilim gelistirme sUrecinin son
asamalarina odaklanir. Ancak DevSecOps,
guvenligi bastan sona dahil ederek, daha
glvenli bir yazilim gelistirme ortami saglar.
Erken asamalarda yapilan guvenlik
taramalari ve testler, zafiyetlerin erken
tespit edilmesine ve minimize edilmesine
olanak tanir.

EGITIM HEDEFI

1.Gavenli Yazilim Geligtirme: Katilimcilar,
guvenligi yazilim gelistirme sUrecine
entegre etmeyi 6grenecek.

2.0tomasyon ve Siirekli izleme: Givenlik
testlerini otomatiklestirme ve erken
mudahale yontemleri.

3.Tehdit Yoénetimi: Glvenlik tehditlerini
tanima ve mudahale yontemleri.

4. Ekip i¢i Igbirligi: Daha glvenli yaziim
gelistirme sUreci igin isbirligi yontemleri.

5.DevSecOps Araclari: Gergek dinya
projelerinde kullanilan arag ve teknikler.
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EGITIM ICERIGI
DEVSECOPS TEMELLERI

e DevOps ve DevSecOps arasindaki farklar

e DevSecOps kulturt ve temel ilkeleri

e Yazilim gelistirme yasam dongUsinde (SDLC)
gavenligin rold

e "Shift Left" glvenlik yaklasimi

e Guvenli kodlama ve guvenlik bilinci olusturma

DEVOPS ARAGLARINA GIRIS

¢ CI/CD nedir? Temel kavramlar ve énemi

e Jenkins, GitLab CI, CircleCl, Travis Cl gibi
araclarin tanitimi

¢ CI/CD pipeline'larinda guvenlik testlerinin roll

¢ Otomasyon ve test sUreglerinin entegrasyonu

SUREKLI ENTEGRASYON (Cl)

e Claraclarinin kullanimi

e Test otomasyonu: Unit testler, fonksiyonel
testler ve code coverage

e APl ve Ul testlerinin entegrasyonu

o Kod kalitesi ve statik analiz araclari (SonarQube
vb.)

GUVENLIK OTOMASYONU

¢ CI/CD sureclerinde glvenlik testlerinin
otomasyonu

¢ SonarQube, Snyk, Trivy gibi guvenlik acgiklari
tarama araclari

o Statik kod analizi (SAST) ve Cl siureclerine
entegrasyonu

e GuUvenlik agigI tarama sonuglarinin yonetimi

YAZILIM GUVENLIGi VE GUVENLI

KODLAMA PRATIKLERI

¢ OWASP Top 10: En yaygin guvenlik zafiyetleri

e SQL Injection, XSS ve CSRF saldirilari ve
onlenmesi

e Guvenli kod inceleme suregleri ve teknikleri

STATIK VE DINAMIK GUVENLIK TESTLE%%

e Statik analiz araglari: SonarQube, Checkmarx

¢ Dinamik guvenlik test araglari: OWASP ZAP, Burp
Suite

e SAST ve DAST karsilastirmasi

e Pipeline'da SAST ve DAST entegrasyonu

SUREKLI DAGITIM (CD)

e Dagitim stratejileri: Blue-Green, Canary, Rolling

e CD araglari ve dagitim sureclerinin gtvenlige
entegre edilmesi

e Uygulama izleme ve geri donus stratejileri

e Load ve performans testleri

KONTEYNER VE KUBERNETES GUVENLIGi

¢ Docker ve Kubernetes guvenligi

e Guvenli Docker imajlari olusturma

e Aqua Security, Twistlock gibi konteyner glvenlik
araglari

e Kubernetes'te guvenli yapilandirma ve izleme

GIZLi BILGILERIN YONETIMi (SECRETS
MANAGEMENT)

e Gizli anahtarlar ve sifrelerin givenli yonetimi

¢ Vault, AWS Secrets Manager, Azure Key Vault
kullanimi

e CI/CD pipeline'larinda secrets yonetimi

ACIK KAYNAK GUVENLIK ACIKLARI
YONETIMI

e Acik kaynak bagimliliklarinin gtivenli yonetimi

¢ Snyk, Dependabot ile agik kaynak gutvenlik
aciklarini tarama

¢ Acik kaynak gtvenlik yamalarinin uygulanmasi

INFRASTRUCTURE AS CODE (IAC) VE
GUVENLIK

¢ Infrastructure as Code kavrami ve araglari
(Terraform, CloudFormation)

¢ |aC glvenlik aciklari ve guvenli yapilandirma

e Bridgecrew, Checkov gibi guvenlik araclari ile
[aC glvenligi

SUREKLI IZLEME VE TEHDIT TESPITI
e GuUvenlik olaylarinin izlenmesi ve raporlanmasi
e SIEM sistemleri: Splunk, ELK
e Log ydnetimi ve anomali tespiti
e Wazuh ve OSSEC kullanimi

ZARARLI YAZILIM ANALIZi VE KORUMA

e Zararli yazihmlarin tespiti ve analizi
e CI/CD sureglerinde anti-malware araglarinin
entegrasyonu

PENETRASYON TESTI VE RED TEAMING

e Penetrasyon testleri ve CI/CD entegrasyonu

e Pentest araclari: Metasploit, Nmap, Wireshark

e Red Team operasyonlari ve guvenlik
savunmalarinin testi

BULUT GUVENLIGi

e AWS, Azure ve Google Cloud guvenlik mimarileri

e Cloud Security Posture Management (CSPM)
araclari

e Bulutta kimlik ve erisim yonetimi (IAM) gtvenligi

ZERO TRUST GUVENLIK MODELI

e Zero Trust gUvenlik yaklagimi
e Kullanici dogrulama ve yetkilendirme stratejileri
e Mikro segmentasyon ve ag guvenligi

OLAY MUDAHALESI (INCIDENT RESPONSE)

e Guvenlik ihlalleri karsisinda olay mUdahale suregleri
o CI/CD pipeline'inda otomatik ihlal tespiti
e Incident response araglari ve playbook'lar

SUREKLi GUVENLIK TESTLERI VE GERI

BILDIRIM DONGUSU

e CI/CD pipeline'inda surekli glvenlik testleri
olusturma

e GuUvenlik testlerinin analiz edilmesi ve optimize
edilmesi

e Surekli gvenlik geri bildirim déngulerinin
olusturulmasi

DEVSECOPS KULTURU VE
ORGANIZASYONEL DEGISIM

e DevSecOps kultirinun organizasyona
entegrasyonu

e GuUvenlik ve gelistirme ekipleri arasinda is birligi

e GuUvenlik bilincini artiran atolye galismalari

e Yalin (Lean) ve Agile metodolojilerinin DevSecOps
ile entegrasyonu



EGITIM SURESI

e Ders Suresi: 50 dakika
e Egitim Saati: 10:00 - 17:00

Egitim formatinda egitimler 50 dakika +
10 dakika moladir. 12:00-13:00 saatleri
arasinda 1saat yemek arasindaki verilir.
GUnde toplam 6 saat egitim verilir. 20
gunlik formatta 120 saat egitim
verilmektedir.

Egitimler uzaktan egitim formatinda
tasarlanmistir. Her egitim igcin teams
linkleri gonderilir. Katilimcilar bu linklere
girerek egitimlere katilirlar. Ayrica farkli
remote calisma araclari da egitmen
tarafindan tUm katilimlara sunulur.
Katilimcilar bu araclari kullanarak
egitimlere katilirlar.

Egitim igeriginde github ve codespace
kullanilir. Katilimcilar bu platformlar
Uzerinden ornek projeler olusturur ve
egitmenle birlikte egitimlerde sorulan
sorulara ve taleplere uygun icerige
cevap verir. Katihmcilar bu araglarla
egitimlerde sorulan sorulara ve
taleplere uygun icerige cevap verir.
Egitim yapay zeka destekli kendi
kendine 6grenme formasyonu ile
tasarlanmistir. Katilimcilar egitim
boyunca kendi kendine 6grenme
formasyonu ile egitimlere katilirlar. Bu
egitim formati sayesinde tium
katihmcilar gelecek tum yasamlarinda
kendilerini gincellemeye devam
edebilecekler ve her turld sorunun
karsisinda ¢6zUm bulabilecekleri
yeteneklere sahip olacaklardir.
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DEVSECOPS'UN FAYDALARI

e Erken Guvenlik Testi ve Tarama: Guvenlik
testleri yazilim gelistirme strecinin ilk
asamalarinda yapilir ve maliyetleri dtsurur.

e Otomasyon ve Surekli izleme: Glvenlik
uygulamalari otomatiklesir, tehditler hizli
algilanir ve yanit verilir.

e Hiz ve Guvenlik Dengesi: Gelistirme sUreci
hizlanirken guvenlik riskleri minimize edilir.

e Ekipler Arasi i$birli§]i: Gelistirici, operasyon
ve glvenlik uzmanlari arasinda guglu isbirligi
saglanir.

e Risk Yonetimi: SUrekli risk degerlendirmesi
ve yonetimi yapilir.

KATILIMCILARDAN
BEKLENTILERIMiZz

e Temel Bilgisayar ve Yazilim Bilgisi:
Temel isletim sistemi (Windows, macOS
veya Linux) kullanimi. Komut satiri (CLI) ile
calismaya asinalik.

e Yazilim Gelistirme ve Versiyon
Kontrolii Deneyimi (Tercihen): Git ve
GitHub gibi versiyon kontrol sistemleri
hakkinda temel bilgiye sahip olunmasi
faydali olacaktir. Yazilim gelistirme veya
sistem yonetimi alaninda galisan
katilimcilar igin igerik daha hizli ilerleyebilir.

EGITIM YONTEMI

Teorik Bilgi: Guncel bilgiler ve konseptlerin
anlatimi.

Uygulamali Ornekler: Gergek senaryolarla
pratik uygulamalar.

Etkilesimli Tartismalar: Katilimcilarin aktif
katihm saglayacagi, soru-cevap seklinde
tartismalar yapilacak oturumlar.

Proje Tabanli Ogrenme: Egitimin boyunca
katilimcilarin katilimcilarin 6grendiklerini
pratikte uygulayacaklari egitim formasyonu
uygulanacaktir.

HEDEF KITLE

Yazilim Gelistiriciler: Yazilim gelistirme
surec;lermde guvenlik 6nlemleri almak isteyen,
glvenli yazilim gelistirme pratigi kazanmak
isteyen profesyoneller.

DevOps Mihendisleri: DevOps sureclerine
guvenligi entegre etmek isteyen ve CI/CD
pipeline'larinda guvenlik testlerinin roltinu
ogrenmek isteyen muhendisler.

Sistem ve Altyapi Yoneticileri: Altyapi
guvenligi ile ilgilenen ve DevSecOps
uygulamalariyla bulut ve container gtvenligini
saglamak isteyen profesyoneller.

Guvenlik Uzmanlari: Yazilim gelistirme ve
operasyon sUreglerinde guvenligi daha iyi
yonetmek isteyen ve glvenlik agiklarini tespit
etme konusunda daha derin bilgi sahibi olmak
isteyen guvenlik profesyonelleri.

Test Mihendisleri: Yazilim test slUreclerinde
guvenlik testlerinin nasil entegre edilecegini
ogrenmek isteyen ve guvenlik test
otomasyonuna odaklanmak isteyen test
muhendisleri.

DevSecOps ve Agile Ekip Liderleri:
DevSecOps ve Agile metodolojilerini
organizasyonlarina entegre etmek ve guvenlik
kGltarinu yaymak isteyen liderler.



Kurumsal size 6zel
egitimler hazirliyoruz.
Her egitim yeni bir
heyecan.

Vebende A.S.

Kurumsal Terzi Usull Butik Egitimler.

Size 6zel hazirlanan seminer, danismanlik,

egitim ve hizmetlerimizle yUksek verim elde
edin. Paranizi bosa harcamayin. Zaman ¢ok

degerli.

Her EgQitim Yeni
Bir Heyecan

2000 yilindan gunUimuze devam eden
egitim heyecani. Uluslararasi tecrlbe,
proje gelistirme deneyimleri,
danismanliklar ve arge muhendislik
deneyimlerimizi Ulkemize sunmak
icin yeni bir konsept tasarladik.

Sizi dinliyor, takiminiza uygun &ézel
icerikler ile hazirlanmis egitimler
hazirliyoruz. Her egitim &zel bir
calisma, icerik Uretimi, uygulama
ornekleri hazirliklari, sunumlar
hazirlamayi gerektiriyor. Ayni egitimi
yonetim kadrosuna farkli, teknik ve
mimar ekiplerinize farkli icerikler ile
hazirliyoruz. Her egitim yeni bir
macera ve heyecan.

Bizimle iletisime
Gegin

iletisim@vebende.com

www.vebende.com.tr

izmir - Tarkiye

Kurumsal
Egitimler
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STEP TO AR AINTIFUCUAL INTELLGNCE
ITIL ACTITFIUCIAL INTELLEEENCE ENGINEEERNG CAMP

lletisime Gegin

®  whatsapp 0542 5505704

iletisim@vebende.com

www.vebende.com.tr

Adalet Mah. Manas Bulvari
No:39 i¢c Kapi NO: 3107 Bayrakli
IZMIR

i1
Kurumsal terzi usulu size ozel

egitimler ve uluslararasi deneyime
sahip egitmenler ile calismanin keyfi

syonumuz

Size Neler Sunuyoruz?

Ulkemizde dunyanin en giincel
teknolojilerini kazandirmak. En guncel
teknolojilerine hakim takimlarina katki
saglamak.

¢ Kitaptan okunan egitimler sunmuyoruz. Sizin
icin 0zel hazirlanan icerikler ve uygulamali
egitimler hazirliyoruz.

* Her egitim icin sunumlar, materyaller, 6rnek

senaryolar size 6zel hazirliyoruz. deneyimli egitmenler ve uygulamalar ile

sunmak.

e Her egitim icin katiimcilara 6zel github
repolari hazirlaniyor. Egitimden sonra da
katilimcilar hayat boyu kaynaklara ulasmaya
devam edebilsinler diye, “katilimcilar ve
egitmenle birlikte yapilan tim
cahismalar1” github repolarinda sakliyoruz.

Siber guvenlik konusunda hassas
calismalar sunarak, cagimizin bayuk
kabusu siber tehditler konusunda
deneyimli bilgili takimlarin olusmasina
katki saglamak.

Mi
n Alsilmisin disinda en guncel teknolojileri
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